%,

les 1éléphones mobiles intelligents [smarfphones] et tableties informatiques sont devenus des instruments pratiques du
quotidien, tant pour un usage personnal que protessionnel. Leurs capacités ne cessent de crofire ef les fonctionnalités
qu'ils effrent s'apparentent, voire dépassent parlois, celles des ordinateurs. Alors qu'ils contiennent tout autant, veire
plus, d'informations sensibles ou permetlent d'y accéder, ef qu'ils sont plus faciles & perdre cu @ se faire voler, ces
appareils mabiles sont généralement bien moins sécurisés que les ordinoteurs par leurs proprigtaires. Celte fiche
pralique présente les 10 principales régles @ adopter pour assurer au mieux la sécurité de son appareil mobile.

Mettez en place
T les codes d’acces

Qu'il s'agisse du code de dé-
verrouillage ou du code PIN, ces pro-
tections complémentaires (voir encadré)
empécheront une personne malinten-
tionnée de pouvoir se servir facilement
de votre appareil si vous en perdez le
contrdle (perte, vol, abandon) et donc
d’accéder & vos informations. Bien en-
tendu, vos codes d'accés doivent étre
suffisamment difficiles & deviner (évitez
0000 ou 1234, par exemple). Activez
également le verrouillage automatique
de votre appareil ofin que le code d'ac-
cés soit demandé au bout de quelques
minutes si vous laissez votre appareil
sans surveillance,

CODE D’ACCES

ET CODE PIN,

DEUX PROTECTIONS
COMPLEMENTAIRES

Mot de passe, signe, combinaison
de touches ou biométrie : le code
de verrouillage empéche de
pouvoir se servir de |'appareil

si on ne le connait pas.

Composé de 4 chiffres, le code
PIN bloque quant & lui I'accés
a votre carte SIM et empéche
donc de pouvoir s’en servir dans
un autre appareil si on ne le
connait pas.

Chiffrez les données
D del'appareil

En cas de perte ou de vol, seul
le chiffrement des données contenues
dans votre appareil vous assurera qu’une
perscnne malintentionnée ne pourra pas
contourner les codes d'accés et accéder
guand mé&me & vos informations. Tous les
appareils récents proposent cefte option
qu'il suffit d’activer dans les parametres et
qui est quasi transparente & |"utilisation.
Et si vous ufilisez une carfe d’exftension
mémoire pour stocker vos informations,
vérifiez qu’elle est également chiffrée.

Appliquez les mises
3 jour de sécurité

Qu'il s'agisse du systéme d’ex-
ploitation (Android, iOS) ou des
applications qui sont sur votre appareil,
il est important d'installer sans tarder les
mises a jour dés qu’elles sont proposées
car elles corrigent souvent des failles de
sécurité qui pourraient étre exploitées
par des cybercriminels pour prendre le
contréle de votre appareil et accéder &
vos informations.

Faites des sauvegardes

Votre appareil mobile contient
généralement des informa-
tions que vous n‘avez nulle part ailleurs
comme votre réperfoire de contacts, vos
messages, vos photos... Pensez & le sau-
vegarder réguliérement car si vous le per-
dez, si on vous le vole, ou s'il se casse
vous pourriez tout perdre.

Utilisez une solution
5 de sécurité contre
les virus et autres
attaques

De nombreuses solutions de sécurité
existent pour aider & se protéger des
différentes aftaques que peuvent subir
les appareils mobiles au méme titre que
les ordinateurs de bureau, comme les
virus, les rancongiciels (ransomware),
I'hamegonnage (phishing)... Des cy-
bercriminels se spécialisent dans les at-
taques d’appareils mobiles qu'ils savent
souvent bien moins sécurisés que les or-
dinateurs de bureau. Il est donc impor-
tant d’avoir un bon niveau de protfection
et de s’équiper

d’un produit
spécialisé.




N'installez
des applications
que depuis les sites
ou magasins officiels

6

Seuls les sites ou magasins officiels vous
permetient de vous assurer au mieux
que les applications que vous installez
ne sont pas piégées. Méfiez-vous des
sites « paralléles » qui ne contrdlent pas
les applications qu'ils proposent ou qui
offrent gratuitement des applications nor-
malement payantes en téléchargement il-
légal: elles sont généralement piégées.
Consultez le nombre de téléchargements
et les avis des autres utilisateurs avant
d’installer une nouvelle application. Au
moindre doute, n’installez pas I'applica-
tion et choisissez-en une autre.

Contrdlez
7 les autorisations
de vos applications

Vérifiez également les autorisations que
vous donnez & vos applications lors de
leur premiére installation, mais aussi
aprés leurs mises & jour car leurs auto-
risations peuvent évoluer. Certaines ap-
plications demandent parfois des droits
trés importants sur vos informations et
qui peuvent étre «surprenants». Par
exemple, un simple jeu de cartes « gra-
tuit » qui vous demanderait I"autorisation
d’accéder & votre répertoire, vos mots
de passe, vos messages, votre position
GPS ou encore votre appareil photo est
évidemment suspect. Au moindre doute,
n'installez pas "application et choisis-
sez-en une autre.

Ne laissez pas
votre appareil
sans surveillance

Une personne mal intentionnée
pourrait profiter de votre manque de
vigilance pour accéder & vos informa-
tions ou piéger votre appareil. Pour ces
mémes raisons, il est fortement décon-

seillé de laisser un tiers se servir de votre
appareil mobile (pour passer un appel
par exemple) sans que vous ne puis-
siez controler physiquement |"ufilisation
réelle qu'il en fait.

Evitez les réseaux
Wifi publics ou

inconnus

Ces réseaux peuvent éire contrélés par
des cybercriminels qui peuvent intercepter
vos connexions et récupérer au passage
vos comptes d’accés, mots de passe, don-
nées de carte bancaire... afin d’en faire
un usage délictueux. D'une maniére gé-
nérale, désactivez toutes les connexions
sans-fil quand vous ne vous en servez pas
{(Wi-Fi, Bluetooth, NFC, GPS...) car elles
sont autant de portes d’entrée ouvertes
sur votre appareil. De plus, elles épuisent
votre batterie inutilement.

CONSERVEZ LE CODE IMEI
DE VOTRE APPAREIL
MOBILE

Composé de 15 & 17 chiffres,
le code IME est le numéro de
série de votre appareil mo-
bile. Il est généralement inscrit
sur sa boite d'emballage. En
cas de perte ou de vol, ce
code peut permetire de blo-

quer l'usage du téléphone sur
tous les réseaux.

Notez le soigneusement el si
vous |'avez égaré vous pou-
vez le récupérer en tapant
*#06# sur votre clavier.

Ne stockez pas
10 d'informations
secretes sans
protection

Ne notez jamais d'informations secrates
comme vos mots de passe ou vos codes
bancaires, dans votre répertoire de
contacts, votre messagerie ou un fichier
non chiffré sur votre appareil mobile. Un
cybercriminel qui aurait pris le controle
de votre appareil pourrait facilement les
récupérer. En outre, certaines applica-
tions que vous avez installées peuvent
aussi accéder ef récupérer ces informa-
tions dont vous perdriez alors le contréle.
Pour protéger vos informations secrétes,
utilisez une solution de chiffrement avec
un mot de passe solide.

POUR ALLER PLUS LOIN:

e Par la CNIL: www.cnil fr/fr/
comment-securiser-au-maximum-
lacces-votre-smartphone

 Par I'ANSSI: www.ssi.gouv.fr/
particulier/guide/recommandations-
de-securite-relatives-aux-ordiphones
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¢ECURITE DES USAGES PRO-pEpRg,,
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la transformation numérique modifie en profondeur les usages ef les comportements. Eire connecté est devenu
le quotidien. Le développement des fechnologies mobiles (PC portables, tablettes, smartphones) offre désormais
la possibilité d'accéder, depuis presque n'importe oU, & ses informations personnelles mais aussi & son systéme
informatique professionnel : la frontiére numérique entre la vie professionnelle et personnelle devient de plus en plus
poreuse. Face a cette évolution, il est important d'adapier ses pratiques afin de protéger tant voire enfreprise ou voire
organisation, que votre espace de vie privée. Cette fiche pratique présente les 10 principales régles & adopter
pour sécuriser au mieux ses usages humeériques personnels et professionnels.

Le terme « entreprise » employé dans ce document regroupera toutes les organisations professionnelles qu’elles soient & caractére privé, public ou associatif.

Utilisez des mots
1 de passe différents
pour tous les services
professionnels
et personnels auxquels
vous accédez

Si vous ne le faites pas et qu’un des ser-
vices auquel vous accédez se fait pirater,
le vol de votre mot de passe permetira
a une personne malveillante d’accéder
a tous vos autres services y compris
les plus critiques (banque, messagerie,
sites marchands, réseaux sociaux...). Et
si vous ufilisez ce méme mot de passe
pour accéder au systéme informatique
de votre entreprise, cest elle que vous
mettez aussi en péril, car un cybercri-
minel pourrait utiliser vos identifiants de
connexion pour voler ou détruire des in-
formations,

Ne mélangez pas

2 votre messagerie
personnelle

et professionnelle

Déja parce que c’est le meilleur moyen
de rapidement ne plus s’y retrouver et de
commettre des erreurs. Notamment des
erreurs de destinataires qui pourraient
avoir pour effet de voir des informations
confidentielles de votre entreprise vous
échapper vers des contacts personnels
qui pourraient en faire un mauvais
usage. Ou & l'inverse de voir un mes-
sage trop personnel circuler dans votre
entreprise alors que vous ne le souhai-

teriez pas. Enfin, comme votre messa-
gerie personnelle est généralement bien
moins sécurisée que votre messagerie
professionnelle, vous faire pirater votre
compte, pourrait metire en danger votre
entreprise si un cybercriminel accédait &
des messages professionnels confiden-
tiels que vous auriez gardés dans votre
messagerie personnelle,

Ayez une
utilisation
responsable

d’Internet au travail

3

Si I'ufilisation d’une connexion Internet
professionnelle & des fins personnelles
est tolérée, il est important d’avoir &
I"esprit que votre utilisation peut mettre
en cause votre entreprise qui pourra se
retourner confre vous si vous commet-
tiez des actes répréhensibles, comme
du téléchargement illégal, de I'atteinte
au droit d’auteur, ou si vous publiez des

propos qui pourraient éfre poursuivis. De
plus, vous devez avoir a 'esprit que votre
entreprise est en droit de contréler votre
utilisation de la connexion qu’elle met
& votre disposition. Alors n’utilisez pas
votre connexion professionnelle pour des
choses, qui n’ont pas, selon vous, & éire
connues de voire entreprise.

Maitrisez vos propos
sur les réseaux
sociaux

4

Quand vous parlez de votre travail ou
de la vie de votre entreprise (ambiance,
nouveaux projefs...) sur les réseaux so-
ciaux, méme si vos propos ne sont pas
négatifs, vous ne contrélez pas vos lec-
teurs: la rediffusion ou l'inferprétation
qu'ils peuvent faire de vos informations
pourraient nuire & votre entreprise. A
I'inverse et pour les mémes raisons,
vous n‘avez pas forcément envie que
cerfains propos gue vous pouvez tenir
sur les réseaux sociaux et
qui concernent votre vie
privée puissent étre connus
de votre entreprise. Sur les
réseaux sociaux, verrouillez
votre profil pour que tout
ne soit pas public et avant
de poster demandez-vous
toujours si ce que vous
communiquez ne pourra
pas vous porter préjudice,
ou a votre entreprise, si
d’aventure c’était vu ou re-
transmis par une personne
malintentionnée.



N'utilisez pas
5 de services
de stockage
en ligne
personnels & des fins
professionnelles

Ou du moins pas sans autorisation de votre
employeur ef sans avoir pris les mesures
de sécurité qui s'imposent. Ces services de
stockage en ligne d'informations (Cloud
en anglais) généralement gratuits pour les
particuliers, sont certes pratiques, mais d’un
niveau de sécurité qui ne se préte pas for-
cément aux exigences des entreprises pour
protéger leurs informations, car ils ne sont
pas congus pour cela. Pour les bescins des
entreprises, il existe des solutions profes-
sionnelles et sécurisées. Lutilisation d’un
service de stockage en ligne personnel pour
des usages professionnels pourrait mettre
en danger votre entreprise si vofre compte
d’acces & ce service était piraté et qu'il
contenait des informations confidentielles.

Faites les mises a jour
de sécurité de vos
équipements

Sur vos moyens informatiques person-
nels (ordinateur, téléphone, tablette),
mais également sur vos moyens profes-
sionnels si cela reléve de votre respon-
sabilité, il est important d'installer sans

tarder les mises & jour dés qu’elles sont
publiées, car elles corrigent souvent des
failles de sécurité qui pourraient étre
exploitées par des cybercriminels pour
prendre le conirdle de votre appareil et
accéder & vos informations ou & celles
de votre entreprise.

Utilisez une solution
7 de sécurité contre
les virus et autres
attaques

Sur vos moyens informatiques per-
sonnels  (ordinateur,  téléphone,
tablefte), mais également sur vos
moyens professionnels si cela reléve
de votre responsabilité, utilisez une
solution antivirus et tenez-la & jour.
Méme si aucune solution n'est tota-
lement infaillible, de nombreux produits
peuvent vous aider & vous protéger des
différentes attaques que peuvent subir
vos équipements comme les virus, les
rangongiciels  (ransomware), 1’hame-
gonnage (phishing)... Si un cybercrimi-
nel prenait le contrdle de vos équipe-
ments personnels, il pourrait accéder &
toutes vos informations, mais aussi au
réseau de votre entreprise si vous vous y
connectez avec ce matériel.

N'installez des

8 applications que
depuis les sites ou
magasins officiels

Que ce soit pour vos usages personnels
ou professionnels si cela reléve de votre
responsabilité, et m&me s'ils ne sont pas
infaillibles, seuls les sites ou magasins
officiels vous permettent de vous assu-
rer au mieux que les applications que
vous installez ne sont pas piégées par
un virus qui permettrait & un cybercri-
minel de prendre le contréle de votre
équipement. Méfiez-vous des sites « pa-
ralléles » qui ne contrdlent pas les appli-
cations qu'ils proposent ou qui offrent

DOCUMENT REALISE AVEC NOS MEMBRES :
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gratuitement des applications normale-
ment payantes en téléchargement illé-
gal: elles sont généralement piégées.
Consultez le nombre de télécharge-
ments et les avis des autres utilisateurs
avant d'installer une nouvelle applica-
tion. Au moindre doute, ne linstallez
pas et choisissez-en une autre.

Méfiez-vous
des supports USB

9

Vous trouvez ou on vous offre une clé USB
(ou autre gadget connecté). Partez du prin-
cipe qu'elle est piégée et que méme les
plus grands spécialistes pourraient avoir
du mal & s’en apercevoir. Ne la branchez
jamais sur vos moyens informatiques per-
sonnels, et encore moins sur vos moyens
informatiques professionnels au risque de
les comprometire en ouvrant un accés &
un cybercriminel. Utilisez une clé USB pour
vos usages personnels et une autre pour
vos usages professionnels afin d'éviter
que la compromission de I'une
ne puisse affecter
I"autre.

Evitez les réseaux
Wi-Fi publics

ou inconnus

Ces réseaux peuvent étre controlés par
des cybercriminels qui peuvent intercepter
vos connexions et ainsi récupérer au pas-
sage vos comptes d’accés et vos mots de
passe personnels ou professionnels, vos
messages, vos documenis ou méme vos
données de carte bancaire... afin d’en
faire un usage délictueux. Depuis un ré-
seau Wi-Fi public ou inconnu, n'échan-
gez jamais d'informations confidentielles.

Entrepreneurs
d’Assurances
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" GERER SES MOTS DE pagg,

Messageries, réseaux sociaux, banques, adminisfrations et commerces en ligne, réseaux et applications d'entreprise...
la sécurité de I'accés a tous ces services du quotidien repose aujourd’hui essentiellement sur les mols de passe. Face
a la profusion des mots de passe, la fentation est forte d'en avoir une gestion frop simple. Mais une telle pratique
serait dangereuse, car elle augmenterait considérablement les risques de comprometire la sécurité de vos accés.
Cette fiche prafique présente les 10 principales régles & adopter pour gérer efficacement ses mots de passe

et assurer ainsi au mieux sa sécurité numérique.

Utiliser un
1 mot de passe
différent pour
chaque accés

Ainsi en cas de perte ou de vol d'un
de vos mots de passe seul le service
concerné sera vulnérable. Dans le cas
contraire, tous les services sur lesquels
vous utilisez le méme mot de passe
compromis seraient piratables.

Utilisez
un mot de passe
suffisamment long
et complexe

2

Une technique d'attaque ré-
pandue, dite par «force
brute » consiste & essayer
toutes les combinaisons
possibles de coractires,
jusqu'd frouver le bon
maot de passe, Réalisdes
par des ordinateurs, ces
attaques peuvent tes-
ter des dizaines
de milliers de
\.h combinai-
sons par
seconde.
Pour empécher ce type
d’attaque, il est admis
qu'un bon mot de
passe doit compor-
ter au minimum 12
signes mélangeant
des mcjuscules,
des minuscules, des
chiffres et des ca-
racteres spéciaux.

Utilisez
un mot de passe
impossible

a deviner

Une autre technique d’attaque utilisée
par les pirates est d’essayer de « devi-
ner » votre mot de passe. Evitez donc
d’employer dans vos mots de passe
des informations personnelles qui pour-
raient &tre faciles & refrouver (sur les
réseaux sociaux par exemple), comme
le prénom de votre enfant, une date an-
niversaire, ou votre groupe de musique
préféré. Evitez également les suites lo-
giques simples comme 123456, azerty,
abedef... qui font parties des listes de
mots de passe les plus courants et qui
sont les premiéres combinaisons qu’es-
saieront les cybercriminels pour essayer
de forcer vos comptes.

Utilisez un
gestionnaire
de mots de passe

4

Il est humainement impossible de refe-
nir les dizaines de mots de passe longs
et complexes que chacun est amené &
utiliser quotidiennement. Ne commet-
tez pas pour autant "erreur de les noter
sur un pense-béte que vous laisseriez a
proximité de votre équipement, ni de les
inscrire dans votre messagerie, ou dans
un fichier non protégé de votre ordina-
teur ou encore dans votre téléphone
mobile auguel un cybercriminel pour-
rait avoir acces. Apprenez & utiliser un
gestionnaire de mot de passe sécurisé
qui s’en chargera & votre place, pour
ne plus avoir & retenir que le seul mot
de passe qui permet d’en ouvrir ['accés.
Voir notre encadré sur Keepass.

Changez votre mot
5  de passe au moindre
soupcon

Vous avez un doute sur la sécurité d'un
de vos comptes ou vous entendez qu’une
organisation ou une société chez qui vous
avez un compte s’est fait pirater. N'at-
tendez pas de savoir si c’est vrai ou pas,
Changez immédiatement le mot de passe
concerné avant qu'il ne tombe dans de
mauvaises mains.

EXEMPLES DE METHODES
POUR CREER UN MOT
DE PASSE SOLIDE

LA METHODE
DES PREMIERES
LETTRES

Un tien vaut mieux
que deux tu I'auras

TtvmQ2tI'A

LA METHODE
PHONETIQUE

J'ai acheté huit CD
pour cenf euros cef
aprésmidi

ght8CD%E7 am

Inventez votre

propre méthode

connue de vous
seul!
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KEEPASS

UN GESTIONNAIRE
DE MOTS DE PASSE SECURISE
ET GRATUIT

jiciel libre et en frangais,
i+ par 'ANSS!, permet de stocker
en sécurité vos mots de passe pour les
utiliser dans vos applications. Il dispose
aussi d'une fonction permetiant de générer
des mots de passe complexes aléatoires.

hitps ://keepass.info

Ne communiquez
jamais votre mot
de passe & un tiers

6

Votre mot de passe doit
rester secret. Aucune
société ou organi-

T sation sérieuse ne

vous  demandera
jamais de
lui  com-
muniquer
votre mot de

passe par messagerie ou

par téléphone. Méme peu

une « maintenance » ou un « dé-
pannage informatique ». Si 'on vous
demande votre mot de passe, considé-
rez que vous éfes face & une tentative de
piratage ou d’escroguerie.

N'utilisez pas vos
mots de passe sur un
ordinateur partagé

7

Les ordinateurs en libre accés que vous
pouvez utiliser dans des hétels, cyberca-
fés et autres lieux publics peuvent étre
piégés et vos mots de passe peuvent

8tre récupérés par un criminel. Si vous
étes obligé d'utiliser un ordinateur par-
tagé ou qui n'est pas le votre: utilisez le
mode de « navigation privée » du navi-
gateur qui permet d’éviter de laisser frop
de traces informatiques; veillez & bien
fermer vos sessions aprés ufilisation;
n‘enregistrez jamais vos mots de passe
dans le navigateur. Enfin, dé&s que vous
avez & nouveau accés & un ordinateur
de confiance, changez au plus vite tous
les mots de passe que vous avez ulilisés
sur |'ordinateur partagé,

Activez la « double
authentification »
lorsque c’est possible

8

Pour renforcer la sécurité de vos acces,
de plus en plus de services proposent
cette option. En plus de votre nom de
compte et de votre mot de passe, ces
services vous demandent un code pro-
visoire que vous pouvez recevoir, par
exemple, par SMS sur votre téléphone
mobile ou qui peut étre généré par une
application ou une clé spécifique que
vous conirdlez. Ainsi gréce & ce code,
vous seul pourrez, par exemple, auto-
riser un nouvel appareil & se connecter
aux comptes protégés ou autoriser une
transaction bancaire. Voir encadré.

Changez
les mots de passe
par défaut des diffé-
rents services auxquels
vous accédez

9

De nombreux services proposent des
mots de passe par défaut que vous
n'étes parfois pas obligés de changer.
Ces mots de passe par défaut sont sou-
vent connus des cybercriminels. Aussi, il
est important de les remplacer au plus
vite par vos propres mots de passe que
vous contrdlez.

EXEMPLES (NON EXHAUSTIFS)
DE SERVICES REPANDUS
PROPOSANT
LA DOUBLE AUTHENTIFICATION

* Outlook, Gmail, Yahoo Mail...
* Facebook, Google +,
Instragram, Linkedin, Twitter...

o Skype, WhatsApp...

* Amazon, eBay, Paypal...

» Apple iCloud, Dropbox,
Google Drive, OneDrive...

Choisissez un mot de
1 passe particuliére-
ment robuste pour
votre messagerie

Votre adresse de messagerie est géné-
ralement associée & beaucoup de vos
comptes en ligne. Cela permet notam-
ment de recevoir les liens de réinitiali-
sation des mots de passe de vos autres
comptes. Un cybercriminel qui réussi-
rait & pirater votre messagerie pourrait
facilement utiliser la fonction « mot de
passe oublié » des différents services
auxquels vous pouvez accéder tel que
votre compte bancaire pour en prendre
le controle. Votre mot de passe de mes-
sagerie est donc un des mots de passe
les plus importants & protéger.

POUR ALLER PLUS LOIN:
* Le site de la CNIL: www.cnil fr/
fr/les-conseils-de-la-cnil-pour-un-

bon-mot-de-passe
* Le site de I’ANSSI : www.ssi.

gouv.fr/guide/mot-de-passe

DOCUMENT REALISE AVEC NOS MEMBRES :

En partenariat avec

Fadaved Frdnw e
0 Phsiuinae

-
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GERER SES MOTS DE PASSE

Utilisez un

mot de passe
différent pour
chaque acceés

m
10 régles
pour gérer 5 = . ! Utilisez un mot de
ses mots : o | passe suffisamment

long et
de passe
| complexe

: @

Utilisez un
mot de passe
impossible

10 é Z 5 ; a deviner

Choisissez un mot
de passe trés robuste
pour votre messagerie

Utilisez un
gestionnaire
de mots

: . de passe
9 f r@

Changez les mots
de passe par 7, I:] C)
défaut des serdces IMEL S 5
mots de passe sur Changez votre
un ordinateur . B ol de posss
partagé 1 auv moindre
& soupcon

nuxquuls WIS ancider

. ; [
Activez la double i ﬁ “

authentification - T Me: communigueas
lorsque c’est possible jamais voire mot de
passe @ un tiers
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Assistance et prévention du risque numerique

LHAMECONNAGE

SI'VOUS ETES VICTIME

Si vous avez malencontreusement communiqué
des éléments sur vos moyens de paiement ou
si-vous avez constaté des débits frauduleux
sur votre compte, 4FA|TES OPPOSITION
IMMEDIATEMENT auprés de votre organisme
bancaire ou financier et déposez plainte au
commissariat de police ou & la gendarmerie la
plus proche.

Sivous avez constaté que des éléments personnels
servent & usurper votre identité, DEPOSEZ
PLAINTE ou commissariat de police ou & la
gendarmerie la plus proche.

Si‘vous étes victime d’'une usurpation dé votre

adresse de messagerie ou de tout autre compte,
CHANGEZ IMMEDIATEMENT VOS MOTS
DE PASSE.

Si vous avez requ un message douteux sans y

répondre, le SIGNALER A SIGNAL SPAM
(Signal-spam.fr).

Vous pouvez SIGNALER UNE ADRESSE DE
SITE D'HAMECONNAGE A PHISHING
INITIATIVE (Phishing-initiative.fr) qui en fera

fermer I'accés.

Pour étre conseillé en cas d’hamegonnage:
INFO ESCROQUERIES 0 805 805 817

(numéro gratuit).

EEA A EEA A EE SR RN R R EE SRS ER ARG R AR R EEEE A

I'hameconnage (phishing en anglais) est une technique frauduleuse destinée
a leurrer l'internaute pour l'inciter & communiquer des données personnelles
[comptes d'acces, mois de passe...) et/ou bancaires en se faisant passer
pour un tiers de confiance. Il peut s'agir d’un faux message, SMS ou appel
téeléphonique de banques, de réseaux sociaux, d'opérateurs de téléphonie, de
fournisseur d'énergie, de sites de commerce en ligne, efc.

MESURES PREVENTIVES

VOLER DES
INFORMATIONS
PERSONNELLES

ou

PROFESSIONNELLES
(comptes, mots de pase,

donnéss bancaires.. ]
pour en faire un usage
frauduleux

EE AR R R EE R R RN RN R RN

Ne communiquez jamais d’informations
sensibles par messagerie ou téléphone:
aucune adminisiration ou sociélé commerciale
sérieuse ne vous demandera vos données bancaires
ou vos mots de passe par message élecironique
ou par 1éléphone.

Avant de cliquer sur un lien douteux,
positionnez le curseur de votre souris
sur ce lien (sans cliquer] ce qui affichera alors
I'adresse vers laquelle il pointe réellement afin d'en
vérifier la vraisemblance, ou allez directement sur
le site de I'organisme en question par un lien favori
que Vous aurez vous méme créd.

Vérifiez I’adresse du site qui s’affiche
dans votre navigateur. Si cela ne corres-
pond pas exaclement ou site concerné, c'est Irés
cerfainement un site frauduleux. Parfois, un seul
caractére peut changer dans 'adresse du site pour
vous tromper. Au moindre doute, ne foumnissez
aucune information el fermez immédiatement la
page correspondanie.

En cas de doute, contactez si possible
directement l’organisme concerné pour
confirmer le message ou 'appel que vous avez regu.

Utilisez des mots de passes différents et com-
plexes pour chaque site et application que
vous ulilisez, afin d'éviter que le vol d'un de vos
mofs de passe ne compromelte fous vos comples
personnels. Vous pouvez également uiiliser des
coffres forts numériques de type KeePass pour
stocker de maniére sécurisée vos différents mots
de passe.

Sile site le permet, vérifiez les date et heure
de derniére connexion ¢ votre compte dfin
de repérer si des accés illégitimes ont été réalisés.

Si le site vous le permet, activez la double
authentification pour sécuriser vos accés.

RECHER
<2)\j\ Cx, %
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Lz Assistance et prevention du risque humerique

LES INFRACTIONS

En fonction du cas d'espéce, les infraclions suivantes peuvent étre relenues :

* Escroquerie (article 313-1 du code pénal) : I'escroquerie est le fait, soit par I'usage d'un faux nom ou d'une fausse
qualité, soit par I'abus d'une qualité vraie, soit par I'emploi de manceuvres frauduleuses, de tromper une personne physique
ou morale et de la déterminer ainsi, & son préjudice ou au préjudice d'un tiers, & remetire des fonds, des valeurs ou un
bien quelconque, & fournir un service ou & consentir un acte opérant obligation ou décharge. Délit passible d'une peine
d'emprisonnement de cing ans et de 375000 euros d'amende.

* Collecte de données & caractére personnel par un moyen frauduleux, déloyal ou illicite (article 226-18 du
code pénal): une telle collecte constitue un délit passible d'une peine d'emprisonnement de cing ans et de 300000 euros
d'amende.

¢ Accés frauduleux & un systéme de traitement cutomatisé de données (article 323-1 du code pénal): le fait
d'accéder ou de se maintenir, frauduleusement, dans fout ou partie d'un systéme de traitement automatisé de données est
passible de deux ans d'emprisonnement et de 60000 euros d'amende. Lorsqu'il en est résulié soit la suppression ou la
modification de données contenues dans le systéme, soit une altération du fonctionnement de ce systéme, la peine est de
trois ans d'emprisonnement ef de 100000 euros d'amende.

¢ Contrefacon et usage frauduleux de moyen de paiement (articles L163-3 et L163-4 du code monétaire et
financier) : délit passible d'une peine d'emprisonnement de sept ans et de 750000 euros d'amende.

* Usurpation d‘identité (article 226-4-1 du code pénal): le fait d'usurper Iidentité d'un tiers cu de faire usage d'une
ou plusieurs données de toute nature permetiant de I'identifier en vue de troubler sa tranquillité ou celle d'autrui, ou de
porter afteinte & son honneur ou & sa considération, est passible d'une peine d'un an d'emprisonnement et de 15000 euros
d'amende.

* Contrefagon des marques {logos, signes, emblémes...) utilisées lors de I’hameconnage, prévu par les articles
L.713-2 et L.713-3 du Code de la propriété intellectuelle. Délit passible d'une peine d'emprisonnement de trois ans
et de 300000 euros d'amende.
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Rl Asslistance et prévention du risque numérique

L’'HAMECONNAGE (phishing)

VOL DE DONNEES PERSONNELLES

Technique : But :

Leurre envoyé via un faux Voler des informations
message, SMS ou appel personnelles ou
téléphonigue de banques, professionnelles (comptes,
de réseaux sociaux, mots de passe, données
d’opérateurs, de fournisseurs  bancaires...) pour en faire
d’énergie, d’e-commerce... un usage frauduleux

CONTACTS UTILES

* Signal-spom. fr
* Phishing-initiative.fr

* |nfe Escraguerles o
0 BOS5 05 817 [grofuit) I

Comment
éviter
de =e faire
hameconner #

Ne commu- Confirmez avec
niquez jamais I'organisme
d’informations concams
sensibles par

ronue?:]]égpe[r:loene EEHE} Ve riﬁez voire . - § ! et 4 e |
derniére | SI VOUS AVEZ MALENCONTREUSEMENT
o di connexion COMMUNIQUE YOS DONNEES PERSONNELLES,
gy L VOUS DEVEZ :
[felaietis 8L 8 Utilisez des

un lien @D mots de passe * Faire opposition immédiatement

doutevx différents (en cas d’arnaque bancaire)
et complexes Dé laint
* Déposer plainte
Vérifiez P P
I'adresse du [ Activez ¢ Changer vos mots de passe
site dans votre la double

navigateur authentification
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